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IMPACTO DEL INTERNET DE LAS COSAS EN LAS
ORGANIZACIONES, UN ENFOQUE HOLISTICO

Resumen

El internet de las cosas, Internet of things (loT) ha tenido una
proliferacion masiva en la ultima década, las organizaciones cada dia
hacen mayor uso de dispositivos y sensores para poder integrarlos a
sus redes corporativas y asi tener un mayor control de los mismos para
realizar procesos de administracion, monitoreo y estadisticas que son
necesarias para la toma de decisiones en la mayoria de los casos. Es

HA

\WANFECA necesario visualizar la integracion de los dispositivos de 0T como un
Asociacién Nacional de Facuitades y ; . .
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transmiten informacion utilizando la infraestructura de red con la que
cuentan las organizaciones, por lo cual muchas organizaciones han
tomado la decision de poner sus datos en la nube, pero colocar las
soluciones de IoT dentro de la nube representa un gran reto para la
transmision de datos que debido a que la proliferacion masiva de los
dispositivos conectados a la red de Internet ocasionan mayor trafico y
por ende lentitud en los procesos criticos de la empresa. Motivo por el
cual se necesita de una planeacion estratégica del uso de los
dispositivos que se conectaran a la red corporativa y cuales pueden
funcionar en la nube, es debido a este problema que la computacion al
borde es el escenario ideal para los dispositivos de IoT que se desean
incorporar a las redes empresariales de datos sin afectar el trafico de
red en las organizaciones. No podemos dejar de lado la seguridad
informatica al realizar la integracion de los diversos dispositivos de IoT
como parte medular, por lo cual una debida planeacién y
principalmente la auditoria informatica de las organizaciones debe
tener en cuenta que cualquier dispositivo conectado a internet y a la
red corporativa es susceptible de ser accedida por personal no
autorizado por lo que se deberdn tomar medidas de riesgo y acciones
de seguridad para evitar accesos indebidos a la red corporativa
derivada de los dispositivos de IoT.

Palabras clave: IoT, internet, redes, Internet of Things, internet de las cosas.
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Justificacion de la investigacion

En la ultima década, se han realizado importantes avances en
tecnologia principalmente en las llamadas tecnologias emergentes y
que han marcado la necesidad de replantear la implementacion y
administracion de la infraestructura tecnoldgica dentro de las
organizaciones, la facilidad de acceso a internet de los dispositivos
moviles, las implementaciones actuales del Internet de las cosas (IoT),
el crecimiento y la convergencia de tecnologias, han permitido que
ciudades sean consideradas ya como ciudades inteligentes mejor
conocidas como Smart cities. Lo que da origen a la pregunta ;Cuales
son los factores que le permitirian a México convertirse en una Smart
city y soportar el IoT en las empresas?
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La presente investigacion tiene como objetivo general demostrar como

la implementacion de las tecnologias emergentes, principalmente el

Internet de las cosas (IoT) han impactado directamente en la

administracion de las organizaciones y del desarrollo de las llamadas

Smart cities. Y como objetivo particular evaluar las condiciones
\a necesarias que las organizaciones requieren para generar valor por
medio de la implementacion del IoT dentro de la administracion de sus
areas de Tecnologias de la Informacion (TI). Partiendo de la hipotesis
de que las organizaciones estan preparadas para enfrentar los retos de
la administracion de las tecnologias de la Informacion (TI) al
implementar las nuevas tecnologias de los dispositivos del internet de
las cosas (IoT) y México se encuentra en el camino correcto para
convertirse en una Smart city.

Introduccion

En la tltima década comenzd a surgir el termino de Internet of Things o
Internet de las cosas (IoT) cuando Kevin Asthon, quien era profesor del
Massachusetts Institute of Technology (MIT) lo utilizo de forma ptblica
por primera vez en 2009 en el RFID journal'. El concepto, a pesar de ser

! “Si tuviésemos ordenadores que fuesen capaces de saber todo lo que pudiera
saberse de cualquier cosa -usando datos recolectados sin intervencion humana-
seriamos capaces de hacer seguimiento detallado de todo, y poder reducir de
forma importante los costes y malos usos. Sabriamos cuando las cosas
necesitan ser reparadas, cambiadas o recuperadas, incluso si estan frescas o
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un término que se utilizaba muy frecuentemente a finales de la década
de los 90’s, ha permanecido vigente desde entonces desencadenando
una proliferacion en los dispositivos que actualmente tienen conexion
a internet y que hasta la fecha sigue en constante crecimiento.

El Internet de las cosas (IoT, por sus siglas en inglés) tiene la finalidad
de proporcionar a los dispositivos fisicos mediante el uso de sensores
que son interconectados a la red la capacidad de la transmision de
datos utilizando la red de internet como medio de comunicacion o
mediante la conexiéon a la red de datos, lo cual permite realizar la
administracion y control de una forma remota de una amplia gama de
JA dispositivos (Rose, Eldridge, & Chapin, 2015).

W/ANFECA
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que el Internet de las cosas (IoT) es la conexion de dispositivos de uso
cotidiano a los cuales se les incorpora un medio de comunicacién
informatico para poder tener un medio de comunicacion, que les
permita la transmision y recepcion de datos mediante la conexion a
internet. Permitiéndoles la funcionalidad de controlar, monitorear y
administrar informacion a miles de millones de dispositivos fisicos que

se encuentran en todo el mundo.

Como podemos observar en el esquema mostrado en la Ilustracion 1 -
Esquema de IoT, la posibilidad de conexion de casi cualquier dispositivo
es posible gracias a la incorporacion de los medios de transmision y de
conexion que se realizan en la fabricacion de dichos dispositivos y que
le da origen a la IoT. Dando por hecho que cualquier dispositivo
analdgico es factible de ser modificado mediante sensores que hacen la
conversion a datos digitales que permitan su monitoreo,
administracion y generacion de datos estadisticos que son utiles para
las organizaciones al incorporarlos en sus redes corporativas.

pasadas de fecha. El Internet de las Cosas tiene el potencial de cambiar el mundo
como ya lo hizo Internet. O incluso mds” (Cenddn, 2017).
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llustracion 1 - Esquema de loT, fuente: (Instituto Nacional de Ciberseguridad,
2017)

En tan solo una década, el IoT ha sostenido un crecimiento
exponencial, incluso mayor que los dispositivos celulares a nivel
mundial, debido a la aparicion de una amplia variedad de dispositivos
que se pueden conectar a internet o a las redes de datos de las
organizaciones para la transmision de informacion que posteriormente
pueda ser concentrada y analizada por las empresas.

Esta amplia gama de dispositivos conforma la diversidad del IoT a
nivel mundial, tal y como podremos observar en la Ilustracion 2 -
Proyeccion de dispositivos IoT a nivel mundial, el numero de dispositivos
IoT que se encontraran conectados para el 2020 sera de 30.73 billones
con una proyeccion de crecimiento esperado de 75.44 billones para el
2025 (Statista, 2019).

Como podremos imaginar representa un reto y un darea de
oportunidad para las organizaciones y especialmente para las
innovaciones tecnoldgicas en todos los sectores. Principalmente para
las organizaciones que requieren de una administracion del flujo de
informacion estadistica que se recaba de los distintos dispositivos
instalados en su infraestructura de red. Asi como de las adecuaciones
necesarias en la integracion de IoT a sus centros de datos que les

permitan centralizar las conexiones y la comunicacion de informacion
a los medios de almacenamiento para su posterior analisis.
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Internet of Things (loT) connected devices Installed base worldwide from
2015 to 2025 (in billions)
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llustracidn 2 - Proyeccion de dispositivos 10T a nivel mundial, Fuente:
(Statista, 2019)

El nivel de penetracion que ha tenido el IoT a nivel mundial ha sido tan
alto, que abarca una gran cantidad de dreas de integracion como los
han sido, por ejemplo: instituciones financieras, hospitales, bancos,
sector agropecuario, comercios de todo tipo desde mayoristas hasta
comercios minoristas lo que ha llevado a la fabricacion de mas
productos de consumo en todos los niveles. Derivado de esto y como
el nicho de mercado es tan amplio, las empresas de todo el mundo
estan buscando nuevas aplicaciones para el Internet de las cosas.

Uno de los principales factores de las organizaciones es poder
controlar los gastos de inversion como un factor estratégico, el IoT, les
brinda la posibilidad de reducir los costos de diversas areas al poder
controlar dreas de consumo con la implementacion de IoT dentro de
sus instalaciones o en las areas de produccion como son, por ejemplo:

e El consumo de energia eléctrica.
e Ahorros substanciales en la climatizacion de centros de
trabajo.
~ e El monitoreo de areas sensibles dentro de la organizacion.

e Fl control de acceso de zonas criticas
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e Controlar automaticamente la temperatura de los centros de
trabajo.
e Controlar automaticamente la iluminacion de zonas de
trabajo.
e Controlar y monitorear los sistemas de control de fuego.
e Controlar y monitorear los accesos, temperaturas y nivel de
energia de los centros de datos.
e Controlar el uso de escaleras eléctricas.
e Monitorear y controlar fugas de agua.
(Eguillor, 2018) en su articulo: IoT, un nuevo aliado para el marketing,
nos comenta que todo esto es posible debido a la conjuncion de tres
factores clave que hacen posible la definicion del IoT y de los cuales
derivan todas las posibles aplicaciones del mismo, a saber:

(VA/ANFECA
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Los sensores | Que nos permiten la transformacion de un proceso analégico
en una variable digital que nos permita la comunicacién y la
transmision de informacion a la red de datos.

La cual nos permite la transmision de los datos generados por

los sensores mediante la transmision de la informacion a través

La de las conexiones disponibles como son: la red 4G, Ethernet,

conectividad  Bluetooth, sefiales de radiofrecuencia, entre una gran
diversidad de medios de transmision de datos.

Los procesos  Que permiten el andlisis de los datos recopilados en
informacién de valor y conocimiento que puedan ser
interpretados de manera adecuada.

Tabla 1 - Factores Clave loT Fuente: (Eguillor, 2018)

De igual forma, es gracias al IoT, que el sector empresarial se ha visto
beneficiado en diversos aspectos, los cuales han permitido a distintos
sectores de la industria conseguir un incremento de su productividad y
eficiencia en la mejora de sus productos o servicios, incluso han
llegado a generar nuevas propuestas de innovacién tecnoldgica que se
derivan directamente del incremento en el uso del IoT.

Una de las areas que mas se ha visto beneficiada dentro de las
empresas, ha sido el area del marketing y las ventas, esto es debido a
que gracias al IoT, las empresas pueden obtener informacion que
transforman en estadisticas de uso y consumo que a su vez
proporcionan datos de valor que les permiten a las empresas
reaccionar a las nuevas necesidades del mercado, brindando datos que
anteriormente tenian que realizarse mediante estudios de mercado de

forma manual (Eguillor, 2018).
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En el sector gubernamental, los beneficios del IoT también son muy
efectivos, ya que la adopcion de los nuevos avances tecnologicos y
haciendo uso del IoT, se pueden llegar a monitorear y analizar datos
precisos como por ejemplo los sistemas de supervision, control y
adquisicion de datos (SCADA, por sus siglas en inglés) que
actualmente se utiliza en la industria petrolera especificamente en la
empresa productiva del estado Petroleos Mexicanos (PEMEX), la cual ,
mediante la utilizacion de sensores de monitoreo que le proporcionan
a la aplicacion hacer uso de los datos operativos de los ductos de
transportacion de gasolina y gas natural, lo cual le brinda a PEMEX
poder realizar de manera eficiente la distribucién de gasolinas y gas
natural en todo el territorio nacional. Dando como resultado la
funcionalidad de controlar el monitoreo de diversos datos como son:
presion del ducto, valvulas de cierre automatico, entre otros datos
estadisticos de control (Petréleos Mexicanos, 2015).
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(Eguillor, 2018) en su articulo titulado IoT, un nuevo aliado para el
marketing, hace una apreciacion del IoT en el sector urbanistico
indicando que es en este sector donde se alcanza el maximo potencial
en donde las ciudades inteligentes (Smart Cities) como son por ejemplo
Barcelona, Dubrovnik o Singapur, las cuales cuentan con redes de
sensores instalados en toda la ciudad y tienen como funcionalidad
principal monitorear el trafico, los sistemas de iluminacién publica al
igual que los sistemas de distribucion de agua de las fuentes publicas,
entre otras muchas aplicaciones practicas. Esto nos puede dar una idea
del alcance tecnoldgico del IoT y la infinidad de posibilidades de las
nuevas propuestas de valor que el IoT va desarrollando de forma
incremental.

Las ciudades inteligentes (Smart Cities)

(Frigola, 2017) en su articulo “claves para entender las Smart Cities” nos
brinda las caracteristicas principales que deben existir en una Smart
City, los procesos de planificacion, gestion y principalmente la
incorporacion de las amplias posibilidades que brindan los avances
tecnoldgicos son una parte fundamental en su funcionamiento. Eso le
permite a la Smart City mejorar de una manera eficiente los servicios
que presta al convertir los mismos en formas mas faciles y sencillas de
administrar ya que les brindan la flexibilidad que les ofrece el entorno
tecnologico como son, por ejemplo: los servicios de limpieza urbana, el
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transporte publico, la sincronizacion de los sistemas de semaforos,
entre muchas posibles aplicaciones.

También nos indica los tres principales ejes del cambio que deben
existir en una Smart City los cuales son:

* El crecimiento del tamano de la ciudad.
* El respeto al medioambiente.
* Los mejores servicios a los ciudadanos.

Como se muestra en la Ilustracion 3- Estrategia Urbana y Sostenibilidad,
existen tres ejes de gestion que deben ser ejecutadas de forma paralela
A para que una Smart City pueda funcionar de manera adecuada y de
\WANFECA forma optima, las cuales se describen a continuacion:

Asociacién Nacional de Facuitades y
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En este eje de gestion, se describen las necesidades, los
contenidos requeridos de cada servicios prestado, la forma
Smart service. en la que se prestara dicho servicio y que tan accesible es
para los usuarios de cada servicio urbano que se prestara
dentro de la Smart City, lo cual permite una planeacion
estratégica de los alcances de los servicios prestados a los
usuarios.
Integra principalmente a los sistemas de informacién con
base en las diversas plataformas de datos que deberan
Smart information. | interactuar con una amplia base de datos digitales de
informacion que serd generada por los dispositivos
instalados y que deberan abordar de manera eficaz el gran
desafio del uso de big data.
Es la integracion de la infraestructura como parte medular
de la inversion e implementacion de los rubros de
Smart telecomunicaciones, asi como los sensores y dispositivos
infraestucture. necesarios requeridos para poder llevar a cabo el monitoreo
y administracion de forma eficaz y eficiente de las redes de
comunicacion y de energia necesarias para la amplia gama
de dispositivos requeridos en la Smart City.
Tabla 2 - Ejes de Gestion Smart Cities Fuente: (Frigola, 2017)

Es gracias al avance en conjunto de estos tres grandes ejes, lo que
permite a una Smart City la innovacién para la prestacion de los
servicios tradicionales, minimizando los impactos ambientales y
estructurales y a su vez permite la reduccion de los factores de riesgo
externos que puedan surgir en su implementacion para lo cual la
colaboracion de las empresas publicas y privadas, asi como la
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colaboracion de los ciudadanos es un factor determinante en el éxito de
una Smart City.

Cuadro 1. Estrategia urbana y sostenibilidad

ESTRATEGIA URBANA Y SOSTENIBILIDAD
« Urbanismo y planeamiento

« Plan de infraestructuras

« Sostenibilidad

» Cambio climatico

@escscsscnccccccncee ‘SMART SERVICE
« Servicios municipales
« Servicios basicos (utilities)
« Nuevos servicios (B2C + peer to peer)

seessscsccscse ‘SMART INFORMATION'
« Sistemas de informacion

« Aplicaciones corporativas
« Big data

« Plataformas integradas

‘\,VA/AN FECA

Asociacién Nacional de Facuitades y
E as de C A d

eeeeee ‘SMART INFRASTRUCTURE’'
« Red de telecomunicaciones

« Centros de control

« Sensores y dispositivos

llustracion 3- Estrategia Urbana y Sostenibilidad Fuente: (Frigola, 2017)

Una de las nuevas Smart Cities que utiliza los preceptos antes descritos
es la ciudad de Songdo?, en Corea del sur en donde se han construido
infraestructuras basadas en sensores instalados por toda la ciudad, la
cual le permite una administracion de casi todo los servicios
requeridos por la ciudadania, como son: administracion de luminarias,
semaforos, fuentes en parque publicos, entre muchas aplicaciones que
se han desarrollado gracias al IoT en beneficio de la sociedad.

Anualmente se efectia la cumbre sobre ciudades del futuro “Future
Cities Summit”, la cual fue celebrada en la ciudad de Londres en anos
recientes, en donde se abordaron diversos temas, asi como los desafios
a los que deberan hacer frente las empresas tecnoldgicas que

2 “La ciudad de Songdo es considerada como “la ciudad mas inteligente” del mundo la
cual cuenta con un sistema de recoleccion de basura eficiente, una gran cantidad de
parques y una comunidad internacional vibrante, todo ello envuelto en una obra maestra

d transitable con sensores del disefio urbano del siglo XXI. De igual forma que todo desde
las luces hasta la temperatura de su departamento se pueden ajustar mediante un panel de
control central o desde su teléfono. Durante el invierno, puede calentar el apartamento
antes de ir a casa.” (Poon, 2018)
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pretendan instalar redes de ultima generacion en las llamadas Smart
Cities.

Sin embargo, a pesar de que en los hechos existen demasiadas ventajas
competitivas de las Smart Cities que utilizan el IoT como parte medular

del concepto, han tenido en su mayoria detractores del mismo, tal y
como nos lo sefhala (Observatorio Digital, 2015) en su articulo Una
vision critica sobre las ciudades inteligentes: ;Acabardn por destruir la
democracia?® El cual realiza unos planteamientos interesantes que
finalmente llevaran a un gran debate al respecto del uso del IoT en las
grandes ciudades y los efectos que tendra en las futuras Smart Cities.

\WANFECA Las Smart Cities a pesar de que cuentan con tecnologia capaz de
Asociacién Nacional de Facultade: .7 . o1 .
Escutiasd¢ Cotadura y Admiistrackén mantener en operacion los diversos sensores que facilitan diversos

tipos de servicio, aun no han podido darle solucion a la pregunta ;De
qué forma afectan al modo de vida de las personas que viven en las
Smart Cities? Es decir, ;como cambiara el ritmo de vida de los
ciudadanos gracias a la implementacion del IoT en las ciudades?
(Observatorio Digital, 2015).

Como nos lo refiere (ITU, 2019), la implementacién del IoT bajo el
concepto de Smart cities, no solo permite establecer funciones urbanas
definidas, sino que también promueve un grado de participacion

ciudadana y diversas partes interesadas tanto privadas como de
gobierno en los procesos de planificacion y disefio, lo que permite la
creacion de conocimiento compartido para la gobernanza urbana
ademas de proporcionar la plataforma para la simulacion urbana que
informa los disefios futuros para el desarrollo econémico, social y
ambiental.

En fechas recientes, el Banco Interamericano de Desarrollo (BID)
decretd como zonas inteligentes a cinco ciudades en México las cuales
son Ciudad Maderas, en Querétaro; Ciudad Creativa y Tequila en
Jalisco y Smart, en Puebla. Adicionalmente la ciudad de México a pesar
de no ser 100 por ciento inteligente, actualmente cuenta con las

3 “Es evidente que las cosas que permiten este enfoque de una amplia red de sensores que
equivalen a millones de oidos, 0jos y narices electronicos también facilitan que la ciudad
del futuro se convierta en un amplio campo de vigilancia perfecta y permanente para
aquéllos que tienen acceso a los flujos de datos” (Observatorio Digital, 2015).

4Véase (ITU, 2016)
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caracteristicas necesarias para convertirse en un futuro proximo en una
Smart city (Barrueta, 2019).

Estadisticas de implementacion de IoT a nivel mundial

La empresa [oT Analitycs quien es el lider de conocimientos de
mercado e inteligencia comercial para la Industry 4.0 e Internet of
Things (IoT), recientemente publico los resultados de su estudio de
proyectos de IoT a nivel mundial que fue realizada en el afio de 2018 y
que estuvo centrada en los casos de uso de [oT que no son de consumo.
El estudio detalla los diez segmentos principales que cubren la
aplicacion del estudio de 1,600 casos realizados y completados en mas

(VA/ANFECA de 70 paises.
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Tal y como nos muestra la Ilustraciéon 4 - Proyectos de IoT a nivel
mundial, las estadisticas a nivel mundial de los paises que hacen una
implementacion de proyectos basados en Smart Cities, nos indican que
América del Norte tiene el 34% de proyectos actualmente completados,
mientras que en Europa solo cuentan con un 45% y Asia Pacifico con
un 18%, estas regiones son las principales impulsoras de los
\;b\ d - desarrollos de IoT a nivel mundial. Sin embargo, solo una quinta parte
: de dichos proyectos se han identificado como implementaciones de
gran escala dando por hecho que el resto han sido proyectos de
tamafno pequeno a mediano o que se encuentran en fase piloto de
desarrollo (Scully, 2018).

Adicionalmente, nos proporciona informacion acerca de los principales
rubros a los que las industrias y los gobiernos han enfocado la
utilizacion de los potenciales usos del IoT, para poder incorporarlos a
la vida cotidiana y principalmente a la industria de manufactura, al

implementarlo en la cadena de produccidon y dareas de suministro
principalmente, seguidos de las inversiones a edificios conectados.
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10T Insights that empower you to understand loT markets

loT Segment Global share of loT projects? Details

Americas Europe APAC Trend?

o -

@ b smart ity | .
@ @ Connected Industry _ - 17%

® g connected suitding [N 2+

@ i connected car |G B -

@ " Smart Enerdy _ - 10%

®< ove IEINEE - [ o
@ ﬁ Connected Health - . 6% v *
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@ Smart Supply Chain - I 5% ’ “‘\ :
A @ m Smart Agriculture -: . 4% N = 1,600 global, pu.blicly
WAN FECA .";Eg? Smart Retail - I 4% A /"anm.).unfe:d I:'I—'pm;ects

llustracion 4 - Proyectos de 10T a nivel mundial Fuente: (Scully, 2018)
(Internet, un problema de conexion?

Como podemos observar, el medio de transmision para el [oT es la red
de internet, la cual en los ultimos afios ha tenido un crecimiento muy
amplio, derivado de las nuevas tecnologias y los cambios estratégicos
en las organizaciones que cada dia, hacen uso de nuevas instancias de
conexion a internet mediante sus estrategias corporativas,
adicionalmente a esto, el flujo de informacion de datos que es
generado por los equipos de cémputo. Cada vez mas cantidad de
personas tienen acceso a los diversos dispositivos de [oT lo cual ha
generado cambios substanciales dentro de la infraestructura necesaria

para la transmision de la informacion en diversas dreas,
principalmente dentro de los centros de datos en todos los niveles.

La empresa Cisco, realiza de forma periddica una actualizaciéon de los
pronosticos de trafico de datos mdviles globales del indice de redes
visuales (VNI)?, la cual es una iniciativa corporativa que se realiza de
forma anual y tiene la finalidad de poder evaluar y predecir el impacto
que tienen las aplicaciones de redes visuales dentro de las redes
globales que utilizan como medio de transmision la red Internet, como
podemos observar en la Tabla 3 - Red Mdvil, se presentan algunos de los

5 (CISCO VNI Mobile, 2019)
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resultados de la red modvil con los prondsticos del trafico de datos
moviles durante los préximos cinco anos.

Descripcion

Trafico mensual global
de datos moviles

2017
(actual)

2022
(pronostico)
77 exabytes y el trafico anual
alcanzara casi un zettabyte

Los dispositivos
moviles tréafico total de
IP

20 por ciento

Dispositivos ~ moviles
conectados por
habitante

1.5

Velocidad de conexion
global promedio de los
teléfonos inteligentes

Superara 40 Mbps

Tréfico de datos
moviles

Los teléfonos inteligentes superaran
el 90 por ciento

Tréafico movil 4G

71 por ciento

Trafico movil 5G

12 por ciento

Descarga de las redes
celulares (para WiFi)

59 por ciento

Trafico de  datos
moviles (video)

79 por ciento

Trafico mundial de
datos moviles

El trafico de
datos moviles
aumentara a una
tasa de
crecimiento
anual compuesta
(CAGR) del 46
por ciento

77.5 exabytes mensuales

Dispositivos
conectados a moviles

12.3 mil millones incluyendo
modulos M2M, que exceden la
poblacién proyectada mundial en ese
momento (8 mil millones) en una
vez y media.

Velocidad de conexién

8.7 megabits por
segundo (Mbps)

28.5 megabits por segundo (Mbps)

Conexiones 4G

Seré el 54 por
ciento, pero el 71
por ciento del
trafico total

Una conexién 4G genera casi el
doble de trafico en promedio que una
conexion 3G.
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Conexiones 5G

Seré el 3.4 por
ciento, pero 11.8
por ciento del
trafico total

Una conexion 5G genera 2.6 veces
mas trafico que la conexion 4G
promedio.

Dispositivos
"inteligentes™

Casi tres cuartos de todos los
dispositivos "inteligentes™

conectados a la red conectados a nivel mundial.

movil

Dispositivos ~ mdviles | 52.8 por ciento | EI 72.8 por ciento. La gran mayoria

seran dispositivos del tréfico de datos maviles (99 por

inteligentes ciento) se originara en estos
dispositivos inteligentes para el afio
2022, un aumento del 92 por ciento

en comparacion con el afio 2017.
Dispositivos ~ moviles Habré 9.4 mil millones de

globales podrian ser
potencialmente
capaces de conectarse
a una red movil ipv6

dispositivos compatibles con IPv6
para 2022.

Trafico de datos
moviles a nivel
mundial (video)

Cerca de las cuatro quintas partes del
trafico de datos moviles del mundo
sera de video para el afio 2022. El
video movil se multiplicara por
nueve entre 2017 y 2022, lo que
representa el 79 por ciento del trafico
total de datos moviles al final del
periodo de prondstico

Trafico generado por
tabletas y pc
conectadas a
dispositivos mdviles

Un promedio de 6.8 Gb de tréafico
por mes, lo que se duplicara con
respecto al promedio de 2017 de 3.3
Gb por mes. El trafico agregado
asociado con las pc y las tabletas
seré tres veces y media mayor que en
la actualidad, con un CAGR del 28
por ciento.

Trafico promedio
generado por teléfono
inteligente.

11 Gb de trafico por mes para 2022,

mas de un aumento de cuatro veces y
media sobre el promedio de 2017 de
2 Gb por mes. Para 2022, el trafico
agregado de teléfonos inteligentes

sera siete veces mayor que en la
actualidad, con un CAGR del 48 por
ciento.
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Tréfico proveniente de | 59 por ciento de 51% sera WiFi, el 29% estara
dispositivos conectados todo el (111 conectado y el 20% serda movil.
a dispositivos mdviles exabytes)

descargado a red fija

Tabla 3 - Red Movil Fuente: (CISCO VNI Mobile, 2019)

Observando las estadisticas a nivel mundial de las conexiones que se
encuentra actualmente funcionando y tomando en consideracion que
para cada dispositivo conectado a la red de Internet se requiere de
forma obligatoria un direccionamiento IP de manera especifica y tinica
a nivel mundial que lo pueda identificar y al mismo tiempo permitir la
conexién a los diversos dispositivos conectados en internet y que ha

HA generados en los ultimos afios una profunda reestructuracion de un
W {\NEUEQAM, nuevo modelo de direccionamiento IP que permita la interconexion a

futuro de los nuevos dispositivos que se estan generando dia con dia.

Escuelas de Contaduria y Administracién

Debemos, considerar que estos direccionamientos se realizan mediante
direcciones IPv4 que es el protocolo que se utiliza en la actualidad y
que casi se han agotado a nivel mundial. Desde su concepcion se
conocia el niumero limitado de dispositivos que podrian conectarse, sin
embargo, no se tomo en cuenta que la proliferacion exponencial de los
multiples dispositivos inteligentes que en la actualidad requieren una
conexidn a internet y quedan muy pocos segmentos de direcciones los
cuales puedan ser utilizados en los dispositivos (Alcald, 2010).

Por lo cual la creacion y aparicion del nuevo protocolo IPv6 mas que
una actualizacién a los estandares, fue una necesidad ya que ofrece
ventajas derivadas de la posibilidad y facilidad de que cada dispositivo
conectado a internet mediante el protocolo IPv6 tenga una direccion
fisica, tinica e irrepetible a nivel mundial, la cual sera enrutable
globalmente en internet que permitira que los dispositivos inteligentes
y el IoT sean una realidad.

A raiz de la aparicion del nuevo protocolo IPv6, las industrias han
reaccionado favorablemente para su paulatina adopcion en los
proximos afos. Sin embargo, el poder administrar de forma adecuada
las proliferaciones de dispositivos de nueva generacion y que a su vez
contribuyen de manera directa en el uso de la red mévil generando
mayor trafico de datos dentro de la red de Internet sera todo un
desafio que pondra a prueba las capacidades actuales en la transmision
de datos de cualquier organizacion que se encuentre conectada a

internet.
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Uno de los mas claros indicadores del crecimiento del IoT ha sido el
desarrollo y aparicion exponencial de los cada vez nuevos e
innovadores dispositivos cada vez mas inteligentes y que a su vez
tiene conexion Maquina a Maquina (M2M)° de manera mas eficaz. Lo
cual ha permitido que los procesos, datos y elementos que se utilizan

para realizar las conexiones en red sean mas valiosas y relevantes hoy
en dia, haciendo que la computacion y principalmente la conectividad
sean vistas de forma muy generalizada y comun en la vida cotidiana,
dando por hecho que dicha conectividad es algo mds que necesario y
esencial para las personas y principalmente para las organizaciones
(CISCO VNI Mobile, 2019).

\WANFECA Dado que la implementacion de sistemas de monitoreo de las
Asociacién Nacional de Facuitades y . . . . .7 .
Escuelas de Contaduriay Adrministracion conexiones M2M permite el monitoreo de la informacion en tiempo

real, las conexiones de M2M con un uso intensivo del ancho de banda
disponible se han vuelto de uso mas frecuente como podemos observar
en la Ilustracion 5 - Crecimiento Global M2M, la cual nos indica que a
nivel mundial las conexiones M2M presentaran un crecimiento en el
2017 de poco menos de mil millones a 3.9 mil millones para el ano
2022, lo que representa un crecimiento de 4 veces con un CAGR del 32
por ciento.

® En su reporte Global Mobile Data Traffic Forecast Update, 2017-2022 seccion Trend 3:
Measuring Mobile 10T Adoption—M2M and Emerging Wearables nos indica que “las
conexiones Machine-to-Machine (M2M) tales como la seguridad y la automatizacion del
hogar y la oficina, la medicion inteligente y los servicios publicos, el mantenimiento, la
automatizacion de edificios, la automocién, la salud y la electrénica de consumo y mas, se
estan utilizando cada vez més dentro de la industria, asi como dentro del segmento de los
consumidores ”. (CISCO VNI Mobile, 2019)
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\WANFECA
Escuales 8 Conaeuriay AGmniskec [lustracion 5 - Crecimiento Global M2M, Fuente: (CISCO VNI Mobile, 2019)

Computacion en la nube (Cloud Computing) vs Computacion al
borde (Edge Computing) para IoT, ;Cual es la mejor opcion?

Computacion en la nube (Cloud Computing)

En la actualidad son pocas las organizaciones que dentro de la esfera
publica o privada no hacen uso en alguna medida del Cloud Computing
mejor conocida como “la nube” para el almacenamiento de su

informacion. Por el contrario, muchas de las empresas han realizado
grandes inversiones de su infraestructura actual para ser utilizadas en
modelos basados en la nube. Y han tomado esta decision de utilizar
servicios basados en la nube para poder minimizar sus costos de
operacion en sus centros de datos de manera local, enfocando parte de
su operacion a los modelos de Software as a Service (SaaS),
Infraestructure as a Service (1aaS) y Plataform as a Service (PaaS) como los
modelos principalmente utilizados en la nube (Equipo Editorial
REPORTE DIGITAL, 2019).

Sin embargo, a pesar de que el concepto de la nube para la gran
mayoria de los usuarios implica una infraestructura no tangible dentro
de sus instalaciones esto no es del todo cierto, debido a que la nube
esta compuesta por diversos macro centros de datos, centralizados en
empresas especializadas en comunicaciones a nivel mundial. Pero el
incremento exponencial de los dispositivos conectados a internet
aunado a los modelos basados en la nube que utilizan muchas
empresas y organizaciones, han aumentado de manera exponencial el
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flujo de datos dentro de la nube lo cual representa un reto para la
administracion de los centros de datos que actualmente la conforman.

(Equipo Editorial REPORTE DIGITAL, 2019) presento en fechas
recientes la publicacion de un articulo titulado: Los mitos sobre el
almacenamiento de datos la nube que deben tener en cuenta los CEO en
donde se presentaron diez mitos que predominan en la evaluacion del
uso de la nube los cuales enunciaremos brevemente a continuacion y

que nos serviran de pauta para comprender las razones por las cuales
la nube no es apta para ser considerada como parte fundamental para
el almacenamiento de la informacion que genera IoT, a saber:

(VA/ANFECA
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La nube siempre
ahorra dinero.

En muchos casos esto solo significo el 14% de ahorro en
costos de dinero.

Tiene que estar en la
nube para ser bueno.

Aun cuando el cloud computing se ha propagado con fuerza,
no es referente principal para la toma de decisiones para las
grandes empresas. Dado que muchas empresas mantienen un
concepto equivocado de que cualquier servicio web es la
nube, lo cual es erréneo.

Se debe usar la nube
para todo.

No es necesario que se utilicen todos los servicios y
almacenamiento en la nube especialmente si no existe
ganancia para la organizacion, es decir que sea redituable
realmente.

Si el CEO lo dijo...

No se pueden plantear estrategias basadas en la nube si no
existe un fin.

Estrategia de nube.

Es necesario comprender que existen diversos modelos
basados en la nube como lo son laaS, SaaS y PaaS como
soluciones de almacenamiento en la nube ya sea publica,
privada o mixta.

de
en

La seguridad
almacenamiento
la nube.

La seguridad de la informacién almacenada en la nube
deberé ser garantizada por el proveedor confiable por lo cual
es parte fundamental la consideracion de que tipo de
informacién se almacenara en la nube y cuél sera la
seguridad que el proveedor de la misma nos brindara al
respecto.

Uso critico de Ila

empresa.

La gran mayoria de las empresas utilizan sistemas basados
en la nube para realizar pruebas y desarrollos, sin embargo,
hay otras empresas como Netflix y Uber que las utilizan los
servicios de almacenamiento para otros fines.

La nube como un
centro de datos.

Las estrategias que se utilizan en un centro de datos local no
aplican de la misma forma en la nube, por lo que es no es del
todo recomendable utilizar la nube como un medio de
almacenamiento masivo de informacion.

Migrar a la nube es

Esto es un error, ya que depende de las necesidades reales de
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obtener todos sus | la organizacion sera la estrategia que se utilizara para
beneficios. adquirir los servicios necesarios para su funcionamiento.

Virtualizacion es | Esto es un error, dado que se necesita la implementacion de
igual a nube privada. | mayor tecnologia para que las aplicaciones de
aprovisionamiento bajo demanda puedan adaptarse a las
necesidades del procesamiento y monitoreo del uso de datos.
Tabla 4 - Mitos sobre la nube Fuente: (Equipo Editorial REPORTE DIGITAL,

2019)

Computacion al borde (Edge Computing)

La computacion al borde (Edge computing), es basicamente una
arquitectura que implementa un sistema de red el cual procura reunir,

\W/ANFECA analizar y procesar datos de distintos dispositivos de una forma mads
Asociacién Nacional de Facuitades y o 9 o 2 : :
Escuelas ds Contaduriay Adminisracion eficiente que la arquitectura usada en la nube. Tiene como objetivo

principal la reduccion de los datos que se envian a la nube y disminuir
los tiempos de latencia en la red y de internet para a su vez mejorar el
tiempo de respuesta del sistema a las aplicaciones remotas y de mision
critica (PANDUIT, INC, 2018).

Al hablar de la computacion al borde, que relativamente es un
concepto nuevo dado que comenzo a hablarse del mismo unos pocos
anos antes, en la realidad la computacion al borde esta llevando un
centro de datos con capacidades reducidas de espacio, pero con alto
desempefio del procesamiento de informacion, en el cual se
encontrarian conectados los dispositivos de IoT que por sus
caracteristicas de desempefio y de latencia requieren de una respuesta

rapida.

Dado el aumento de los dispositivos que se conectan a la nube se
genera una saturacion de las redes inaldmbricas y de toda la
infraestructura actualmente instalada en las organizaciones, motivo
por lo cual surge la computacién al borde (edge computing). lo que le
permite a los diversos dispositivos moviles, cdmaras de video

vigilancia, sensores, etcétera, reaccionar de una forma mas rapida al

tener un centro de datos de caracteristicas reducidas en una ubicaciéon
cercana a los dispositivos, sin necesidad de hacer la transmision de
datos hacia la nube debido a que los mismos podran ser procesados en
forma local y a su vez centralizar y consolidar la informacion
estadistica o en su caso disparar alertas que requieren atencion
inmediata de una forma mas eficiente y asi tener una reduccion del
flujo de transmision de datos derivado de que solo se enviarian los
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datos consolidados para su posterior analisis por parte del area
indicada para tomar las decisiones pertinentes.

El IoT toma una gran ventaja de la computacion al borde (edge
computing) para su desempeno y funcionalidad, ya que a pesar de tener
un periodo de latencia muy reducido a diferencia de la computacion
en la nube (cloud computing), con la computacion al borde este periodo
de latencia es practicamente cero. Motivo por el cual se realiza un uso
mas eficiente en el procesamiento de datos al reducir los tiempos de
respuesta en los datos en tiempo real que son necesarios para la
analitica de los mismos (Rittal, 2018).

HA .
W/ANFECA Seguridad del IoT

Asociacién Nacional de Facuitades y
Escuelas de Contaduria y Administracién

La preocupacion principal y fundamental de cualquier organizacion
privada o publica es la seguridad de su informacion, motivo por lo
cual la proteccion de datos es parte vital de las empresas y de las
personas. con la aparicién del IoT, se ha presentado un riesgo a la
seguridad informatica que en un futuro cercano deberd ser tomado en
consideracion por los fabricantes y principalmente por las empresas
que hace uso de la misma.

El instituto nacional de ciberseguridad con sede en Madrid, Espafia en
su publicacion titulada: IoT: riesgos del internet de los trastos (2017)7, hace
énfasis en que los dispositivos conectados a la red de las empresas, no
estan siendo consideradas en la mayoria de los casos dentro de las
auditorias de seguridad informadtica lo cual representa un riesgo de

seguridad al interior de las organizaciones.

Es importante y vital que dentro de las organizaciones se tome en
consideracion dentro de los procesos de gobernabilidad corporativa de
las Tecnologias de la Informacién (TI) que dentro de los recursos

7 “Los sistemas de seguridad fisicos como camaras de vigilancia Web IP, sistemas de
control de presencia o alarmas que permiten el control remoto, sistemas de
videoconferencia, medidores de energia o termostatos controlados en remoto desde un
servidor, etc. son dispositivos que disponen de conexion directa a internet o las redes
internas de la empresa y que no suelen estar controlados por la politica de seguridad de
redes de las empresas. Son dispositivos englobados en lo que se denomina IoT o «Internet
de las cosas», que consiste en conectar a internet objetos cotidianos con el fin de que
puedan ser manejados o gestionar la informacion que generan en remoto” (Instituto
Nacional de Ciberseguridad, 2017).
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implementados de IoT, cualquier dispositivo conectado a una red
empresarial o a internet es susceptible de ser intervenido de forma
remota por personal no autorizado y ver comprometida la seguridad al
ser accedidos o intervenidos por personal con la capacidad tecnoldgica
y los conocimientos necesarios para poder ingresar de manera

indebida. Ya que tales dispositivos no cuentan hasta el momento con
los mismos estandares de calidad de seguridad informatica a
diferencia de los dispositivos disefiados especificamente para redes de
datos (Instituto Nacional de Ciberseguridad, 2017).

(Santos, 2019) comenta en su articulo titulado: Cinco tecnologias que
influirdn en 2019 lo siguiente: “Durante muchos afios la sequridad fisica
era analdgica. Los equipos de TI se preocupaban poco por las cdmaras, sin
embargo, con la popularizacion de la video vigilancia digital, la situacion
cambio y exige nuevas adaptaciones de los profesionales del mercado, como se
observard mds intensamente este afnio.”

(VA/ANFECA
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Como podemos observar existe el riesgo latente de accesos no
autorizados a los dispositivos de IoT tal y como nos lo indica (Pefia,
2019) en su articulo: Qué es el Internet de las Cosas y cémo afecta tu vida
diaria en el cual comenta acerca de los riesgos del IoT “En el 2016, se
presentod el primer malware que demostro la vulnerabilidad de la Internet de
las Cosas. Conocido con el nombre de Mirai, este malware accedio a algunos
dispositivos conectados utilizando las contrasefias y nombres de usuario que
vienen predeterminados con los productos”.

Conclusiones

Dentro de un mundo globalizado cada dia mas dependiente de la
aparicion de nuevas tecnologias y de la necesidad de tener la
informacion en tiempo real para la toma de decisiones que son
cruciales para la estrategia corporativa de las empresas. El Internet de
las cosas, Internet of Things (IoT) se ha presentado como una de las
nuevas tendencias y que ha sostenido un crecimiento constante
durante los ultimos diez afios. El Internet de las cosas ha tenido tanta
penetraciéon en la vida cotidiana de las organizaciones que se
pronostica que tenga un crecimiento exponencial durante los proximos

cinco anos. hasta llegar al punto que tengamos un cambio en la forma
en que concebimos la vida diaria en las organizaciones y en las
personas, sin embargo, no podemos dejar de lado la infraestructura
necesaria que todo el conjunto de IoT representa. Principalmente el
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tema de seguridad que para las organizaciones que hacen uso de la
tecnologia de IoT es indispensable tener firmemente cimentada, por lo
cual veremos en los proximos afnos cambios en el tema de la seguridad
necesaria para el IoT. Lo que representa un gran reto para los
fabricantes y las organizaciones ya que pueden ver vulnerada su
seguridad informatica y poner en riesgo su informacion. De igual
forma para las organizaciones que implementan el Internet de las cosas
en su infraestructura tendran la necesidad de replantear sus procesos
de administracion de la tecnologia para poder incorporar cambios
dentro la misma para asi tener la suficiente capacidad de reaccion
frente a los nuevos retos que en el futuro tendran que enfrentar. En
consecuencia, debido al incremento pronosticado para los proximos
anos del crecimiento exponencial del Internet de las cosas, surgen dos
preguntas obligadas ;Realmente estamos por enfrentarnos a un
colapso de las telecomunicaciones derivada directamente del

(VA/ANFECA
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incremento de los dispositivos de IoT? ;Tenemos la capacidad
suficiente tecnoldgicamente hablando para enfrentar los nuevos retos
que el Internet de las cosas implica? Solo el tiempo lo dira.
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